AT M

Karisruher Institut filr Technologle

Vorlesung Netzsicherheit
Kapitel 9 — Infrastrukturdienste

PD Dr. Ingmar Baumgart, PD Dr. Roland Bless, Matthias Flittner, Prof. Dr. Martina Zitterbart
baumgart@fzi.de, [bless, flittner, zitterbart]@kit.edu




Inhalte der Vorlesung

Grundlagen

Sicherheit in
Netzsicherheit lokalen Netzen
— Architekturen

und Protokolle

Sicherheit im
Internet

| Schutz der
Privatsphare

Vorlesung Netzsicherheit - 10. Infrastrukturdienste

. EinfUhrung

. Schlusselaustausch
. Vertrauensmodelle
. Authentifizierung

. Kerberos

. Zugangsschutz

. IPsec
. TLS

9. Infrastrukturdienste

Institut flr Telematik

. DDoS

. Privatsphare

-
am TELEMATICS



Uberblick KT

Interdomain-

Routing

BGP-Sicherheit
BGPsec

BGPsec

{Infrastru ktu rdienste]

DNSSEC

Namens-
dienst

Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fuir Telematik -"rET_EM ATICS
-



Internet: Netz von Netzen R TMIEN{]]

® Routing innerhalb eines autonomen Systems
® |Interior Gateway Protocol

® Routing zwischen autonomen Systemen
® Exterior Gateway Protocol

141.3.0.0/16

/ 72.166.186.0/24

Qs Zuteilung AS Nummer (ASN) und IP-Prafix
41.138.55.0/24 durch Regional Internet Registry (RIR)
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Border Gateway Protocol (BGP) §$LI

® Einzig eingesetztes Exterior Gateway Protocol (EGP)
W Etablierung einer BGP-Session Uber TCP

® Daruber regelmaliiger Austausch von
Routinginformationen

® [P-Adressbereiche (Prafixe) und AS-Pfad

® UPDATE-Nachrichten

UPDATE
NLRI: 72.166.186.0/24, AS PATH: AS2
NLRI: 41.138.55.0/24, AS PATH: AS2 AS3

NLRI: 217.224.0.0/11, AS PATH: AS2 AS3 AS4 X
TCP TCP CP
AS1 AS2 AS3 AS4
141.3.0.0/16 72.166.186.0/24 41.138.55.0/24 217.224.0.0/11
% [RFC4271] NLRI: Network Layer Reachability Infomation
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BGP-Angriffsziele g..g.!l

B Unautorisierte Bekanntgabe von Prafixen

® Abhoren, Manipulieren oder Unterdrucken von Datenverkehr
® DoS-Angriff

@ Falschen von AS-PATH-Angaben

® Kunstliches Verbessern oder Verschlechtern von Routen
(hat ggf. Auswirkung auf Kosten)

® DoS-Angriff

B Angriffe auf BGP-/TCP-Session
® Manipulation der Routen
® DoS-Angriff

Mehr Details in: % [RFC7132]
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YouTube-Ausfall awm AT

Kanhsruther Insiitud il Technokogie

B Am 24. Februar 2008 beschliel3t die pakistanische
Regierung die landesweite Sperrung von YouTube

® Pakistan Telecom (AS 17557) gibt Uber BGP das Prafix
208.65.153.0/24 bekannt, welches eigentlich YouTube gehort
® Dies verbreitet sich innerhalb weniger Minuten weltweit

® Die Folge: YouTube-Aufrufe werden direkt nach Pakistan geleitet
-> YouTube ist nicht mehr erreichbar

® YouTube gibt nach ca. 90 Minuten die zwei Prafixe
208.65.153.0/25 und 208.65.153.128/25 bekannt

® Aufgrund des Longest Matching Prefix werden wieder die korrekten
Routen benutzt

® Die fehlerhaften Routen werden aufl3erdem kunstlich verschlechtert
bis sie nach ca.140 Minuten komplett zuruckgezogen werden

% http://www.ripe.net/news/study-youtube-hijacking.htmi
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MitM Hijacking aim AT

B Angreifer leitet Verkehr zu seinem ,,Opfer” uber sich um
® Einfach durch Bekanntgabe der Prafixe des Opfers
® Ziel: Abhoren, Manipulieren oder Unterdrucken von Datenverkehr

® Erstmalig beschrieben von Kapela
® ,Stealing The Internet” im Jahr 2008

® Renesys beobachte 2013 uber 1.500 MitM-Angriffe auf
unterschiedliche Prafixe

B Problem

® Solche Angriffe sind schwer zu erkennen

® Wie soll man entscheiden, ob Hops auf dem Ubertragungspfad
legitime Knoten sind oder zu einem MitM-Angriff gehdren?

Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fUr Telematik -,.rETEM ATICS
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... umgeleiteter Verkehr aa1m KT

Traceroute Path 2: from Denver, CO to Denver, CO via Iceland

6. Reykjavik,
leeland

- 5. London,
LIk

7. Montreal,

2. Chicago, IL Canada

8. Chicago, IL ﬂ
START/END e
1. Denver, CO %ﬂ 4. New York, NY
12. Denver, CO i Y 9, New York, NY

L ) s Ashburn, VA
10. Dallas, TX
erenesys Source: Renesys Path Measurements

® Datenverkehr von einem AS in Denver zu einem AS in
Denver wird Uber ein islandisches AS umgeleitet
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MitM Hijacking aim AT

B Prafixe von ASen lassen sich durch Bekanntgabe hijacken

W Es existieren keine Uberprifbaren Abbildungen zwischen ASN und
|IP-Prafixen

® Fehlende Vertrauenskette bei der Vergabe von Prafixen

B Bisherige Gegenmalinahmen

® Alarmsysteme, welche die globalen Routing-Informationen

uberwachen und fehlerhafte Bekanntgaben von eigenen Prafixen
melden

® Filtern der eingehenden Routen von anderen ASen (aufwandige
manuelle Konfiguration)

B Solange nicht alle ASe die Routen ihrer
Kunden filtern, besteht das Problem weiter! Q

B Schwachstes Glied genugt einem Angreifer
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BGP-Schutzziele (A ﬂ(“-

Kanhsruther Insiitud il Technokogie

® Schutz in der Kontrollebene

W AS-Autorisierung fur Bekanntgabe eines Prafixes
(Route Origination Authorization)
® Auch im Auftrag eines anderen ASes
® z.B. bei Transit-Datenverkehr
® Authentizitat der Routinginformationen (Path Security)
® ASN, Prafix und Pfadinformationen in BGP-UPDATE-Nachrichten

B Schutz auf dem Transportweg einer BGP-Session

W Vertraulichkeit und Integritat der ubertragenen Nachrichten
W Schutz der TCP-Session (z.B. durch TCP-AQO oder IPsec)

1" Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fUr Telematik -’-rE’I:EM ATICS
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Mechanismen zum Schutz fur BGP e st

® Vielzahl an Entwicklungen fur sichere Routing-Protokolle
@ Aber

® Umsetzung in der Praxis sehr aufwandig
® Abwartskompatibilitat nicht immer gegeben
® Hohe zusatzliche Last auf den Routern

B Beispiel BGPSec

® Resource Public Key Infrastructure (RPKI) mit Zertifikaten zur
Autorisierung (nicht Authentifizierung!)

® Digitale Signatur von Routing-Objekten (Route Origination
Authorization und Sicherheit AS-Pfad)

® Von IP-Adressen, AS-Nummer, AS-Identitat, BGP-Router-ldentitat,
Abbildung zwischen AS und Router, Pfadinformationen

® Vertrauensanker bis zur IANA
W Zusatzliches BGP-Attribut zum Transport von Signaturen

[RFC6480]
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Resource Public Key Infrastructure (RPKI)

SKIT

Kanhsruther Insiitud il Technokogie

® Ressourcen: IP-Adressraum + AS-Nummern  E.§ [RFC6480]

AFRINIC APNIC

NIR:
National
Internet
Registry
ISP:
Internet
Service
Provider

13
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ISP X

ISP 'Y

LACNIC RIPE

Vertrauensanker
Zertifikat

. Ausgestellte

/,?" Zertifikate
entsprechen
Ressourcenzuweisung
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RPKI Organisation §$LI

B Verteiltes System zur Ablage und Verteilung der RPKI-
Information (u.a. Zertifikate, signierte Objekte)

® Repository Publication Points
® Verzeichnis mit Dateien (Manifest, Zertifikate, CRL, signierte
Objekte)
® per URL auffindbar (X.509 Subject Information Access
Erweiterung)
® Manifest enthalt fur alle Objekte im Repository: Liste der Objekit-
Namen und Hashwerte der Objektinhalte, sowie Signatur
W erfordert Zugriffskontrolle
® sonst unautorisiertes Loschen etc. moglich

® |lose synchronisiert, kein Push-Mechanismus vorhanden
® Unproblematisch, denn Zeitanforderungen sind gering

% [RFC6481]
/

am TELEMATICS
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RPKI Bestandteile g.ﬂ!

B Ressourcen-Zertifikate
m X.509-Zertifikate, die Berechtigungen fur Ressourcen (=IP-
Adressraum und ASNs) attestieren
W CA-Zertifikate: ermoglichen das Ausstellen von EE-Zertifikaten und
CA-Zertifikaten fur weitere Unterzuordnungen (Sub-Delegation)
W EE-Zertifikate (End-Entity)
® dient zur Signatur der Ressourcen-Objekte, z.B. ROAs
® eigener privater Schlussel je EE-Zertifikat
® ermoglicht Widerruf von Ressourcen-Objekten durch CRL fur EE-

Zertifikate
@ Beispiel:
ISP X hat
zugeordnete
Ressourcen von
RIRRund NIRD

7 N \
[RoaATa][ROATL] [ROAZ |: Eg[RFC6480]
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RPKI - Signiertes Objekt

m Mittels Cryptographic Message Syntax kodiert B3 [RFC3369]
® Enthalt zu signierende Daten, z.B. ROA, Signatur, sowie

EE-Zertifikat

W Beispiel fur Route Origination
Authorization (ROA) Inhalt:

Not valid Before: 2017-04-28 07:52:21

Not valid After: 2022-04-28 07:52:21

Trust Anchor:  repository.lacnic.net

Prefixes: 200.3.12.0/22 (max length /24)
200.10.60.0/23 (max length /24)
2001:13c7:7002::/48 (max length /48)
2001:13c7:7010::/46 (max length /47)
200.7.86.0/24 (max length /24)

Origin ASN: AS28001 4T

2001:13c7:7012::/47 (max length /47)

16 Vorlesung Netzsicherheit - 10. Infrastrukturdienste

Signed Object

Signierter Inhalt
L (ROA),

Signaturinfo,

Signatur, ...

EEﬁ\
\,

&

% [RFC6488]
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BGPsec ﬂ(li

B Integritatsschutz der Pfadinformation entlang des
gesamten Wegs notwendig

® Partial Path Signing® nicht sinnvoll = erlaubt weitreichende
Angriffe

® Erfordert striktes Modell bei Umsetzung
® BGPsec-Einsatz wird bei Etablierung der BGP-Session
ausgehandelt (je Richtung und Protokoll-Familie IPv4/IPv6)
B Jeder BGP Speaker erhalt BGP Router Certificate
® Verbindet ASN mit Public Key
® Mehrere BGP Speaker nutzen den gleichen privaten Schltssel
® BGP Speaker signiert UPDATE-Nachrichten fur sein AS

17 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fir Telematik -’T‘ETEM ATICS
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BGPsec e st B s

B Jedes AS signiert erhaltene Pfadinformation und die
Weitergabe an das nachste AS (,forward signing")

B Zusatzlich: ROA-Uberpriifung

UPDATE

NLRI: 217.224.0.0/11

AS PATH: 234

BGPsec Path:
SigAS4(217.224.0.0/11, AS 4, AS 3)

SigAS3(<217.224.0.0/11, AS 4, AS 3>, AS 2)
SigAS2(<217.224.0.0/11, AS 4, AS 3, AS2>, AS 1)

“%'
AS1 AS2 AS3 AS4
141.3.0.0/16 72.166.186.0/24 41.138.55.0/24 217.224.0.0/11

18 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fr Telematik -"rET_EM ATICS
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Zusammenfassung BGPsec §.$..!I

B Internetprotokolle sind auf Vertrauensbasis entwickelt
® Protokollteilinehmer haben inharentes Vertrauen untereinander
® Annahme: Angreifer haben kein Zugriff auf Netzwerk

® Umsetzung von sicheren Routing-Protokollen notwendig
® Aus AS-Sicht einen Angriff zu erkennen, ist schwierig
® BGP halt das Internet zusammen
® Angriffe auf BGP konnen gravierende globale Auswirkungen haben

B BGPsec erméglicht Uberpriifung
W der Zuteilung von Ressourcen (IP-Prafixe und ASNs)
® der Integritat der Routinginformation (AS-Pfad)

19 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fir Telematik -’-I—-ETEM ATICS
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SERERN 4] ]

Domain Name System (DNS) et

n Ziel

® Verwendung logischer Namen statt IP-Adressen zur Adressierung
von Rechnern (insbesondere Servern)

® Struktur von Namensservern die zu Abfrage genutzt werden

Endsystem

Anfrage lokaler =

> DNS- | |
Server |
(Resolver Cache

Anfrage v T Antwort

Antwort

Schicht 2

21 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fUr Telematik -"TE’L—EM ATICS
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Resource Records (RR) smm AT

® Varianten von Resource Records

1)) Beschreibung

A bzw. AAAA (Address) Abbildung Name auf IPv4/IPv6-Adresse
MX (Mail Exchange) E-Mail-Server einer Domane

NS (Nameserver) Nameserver einer Domane

CNAME (Canonical Name) L<Alilas“-Namen fur Rechner/Domanen
PTR (Pointer) Abbildung IP-Adresse auf Name
HINFO (Host Info) Zusatzliche Informationen (CPU, ...)

® Weitere Resource Records-Typen definiert in RFC 1035
® http://www.iana.org/assignments/dns-parameters

% [RFC1035]

22 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fir Telematik -"TETEM ATICS
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23

DNS-Abfragen S ERIN ] |

W lterative Anfrage

———————————————————————————————————————————————————————————

| ) N\“age Name-Server A |
A F‘ | @) U |
: > (3) Anfra i
i . N Name-ServerB !
l\ Client (4) A”tWort I /,
® Rekursive Anfrage
/ (1) Anfrage (2) Anfrage > )
i > i :
| (4) Antwort = (3) Antwort |
! Name- Name- i
\ Server A ServerB
Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fiir Telematik -’T‘ETEM AT!I:S/



Nameserver-Hierarchie: Beispiel PER ﬂ(lf

. kitedu, uka.de,
=7 uni-karlsruhe.de, ...

tm.kit.edu,
tm.uka.de, ...

asterix.unibe.ch

www.tm.kit.edu
www.tm.uka.de
24 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fir Telematik -"-rE—I:EM ATICS
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Aufteilung in DNS-Zonen =m AT

Kanhsruther Insiitud il Technokogie

intra student

B Zonenkonzept

B Reprasentiert den Teil des Domanenbaums fur den ein
Name-Server zustandig ist

® Kann mehrere Subdomanen enthalten

@ Zonendatei beschreibt eine Zone
® Enthalt die Resource Records (Namensinformationen) der Zone

25 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fir Telematik -"-rE—I:EM ATICS
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DNS-Angriffsziele ﬂ (Ii

B Unautorisierte Bekanntgabe von Records

® Abhoren, Verandern und Umleiten von Datenverkehr
® DoS-Angriff

B Manipulation des Caches

® Abhoren, Verandern und Umleiten von Datenverkehr
® DoS-Angriff

® Eindringen in UDP-Datenverkehr

® AbhoOren oder Verandern
® DoS-Angriff

26 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fir Telematik -"rE’I:EM ATICS
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27

Historisch: Cache Poisoning et

® Angreifer manipuliert Cache auf DNS-Server
® Bei rekursiven Anfragen ungefragt gefalschte Eintrage mitsenden

——————————————————————————————————————————————————————————

'/' (1) Anfrage  Name- N
i db.de Server A (2) Anfrage E
i > > db.de !
i (4) Antwort - " |
! A db.de (3) Antwort "~ !
i Client Adb.de  Name-
: (5) Anfrage Aixde Serverdb.de |
i ix.de ]
i‘ (4) Antwort ,E
\\\ Aix.de /I

——————————————————————————————————————————————————————————

® Opfer erhalt so falsche IP zu Domainnamen

Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fir Telematik -’1’;_;M ATICS
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Historisch: Hijacking g..g.!l

® Angreifer falscht Absender IP-Adresse des Nameservers
um gefalschte Informationen zu verbreiten

——————————————————————————————————————————————————————————

// Name- \\
," (1) Anfrage Server A (2) Anfrage “.
ME - db.de db.de ,
i (4) Antwort (3) Antwort i
: Client A db.de Name. i
i Server db.de !

® Erraten der passenden Query-ID (16 Bit) erforderlich

28 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fUr Telematik -l'rEPI:EM ATICS
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DNS'UmIeitungen Kavisruher Inaiiiui fUs Technoloaie

® Einige Internet-Service-Provider leiten Anfragen zu nicht
existierenden Domains auf eigene Dienste um
® ,Um bei der Suche zu helfen”
® Um Werbung einzublenden

B Nichts anderes als gefalschte DNS-Antworten
® Wie in den zwei vorherigen Beispielen

B Anstatt dessen sollten Anwender besser gesichert daruber
informiert werden, dass Domainname nicht existiert!

&
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DNS-Schutzziele mmemem T

® Schutz in der Kontrollebene

B Authentizitat der RRs
® z. B. Domainname, IP-Adresse, Mailserver, Alias

® Welcher Nameserver berechtigt ist, Records bekannt zu geben

® Schutz auf dem Ubertragungsweg einer DNS-Abfrage

W Vertraulichkeit und Integritat der ubertragenen Nachrichten

® Abhoren von DNS-Abfragen kann die Privatsphare
verletzen

30 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fir Telematik -’1’;_;M ATICS
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DNS Security Extensions (DNSSEC) ﬂ(“-

® Public Key Infrastructure (PKI) zur Authentifizierung der
RRs

® Verteilung der offentlichen Schlissel durch DNS selbst
(keine Zertifikate!)

® Unterscheidung Zone Signing Keys (ZSKs) und Key Signing Keys
(KSKs)

® Vertrauensanker bis zur ICANN

B Zusatzliche DNS-Records fur offentliche Schlussel und
Signaturen
® Signaturen fur RR Sets (Domainnamen, IP-Adressen, Mailserver,
etc.) durch den Zonenadministrator
@ Clients uberprufen Inhalt einer DNS-Antwort auf Integritat
mittels offentlichem Schllssel
® Antwort sollte Inhalt der autoritativen Zonendaten entsprechen

31 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fUr Telematik -’-I—-ETEM ATICS
I ——



DNS Erweiterungen o e e

® DNSKEY

m Offentlicher Schliissel fiir die Zone

B RRSIG
® Signiertes RRset

B NSEC3

B Zeigt nicht existente Namen oder RRs an

® Nutzt Hash-Werte auf nachsten existierenden Eintrag, damit Zonen
nicht einfach abgelaufen werden konnen

® DS
® Delegation Signer
® Enthalt Hash des Public Keys der Child-Zone
® Wird signiert durch RRSIG mit DNSKEY der Parent Zone
® Verfolgung der Vertrauenskette

32 Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fir Telematik -’T‘ETEM ATICS
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Beispiel www.denic.de

DNSKEY
alg=8, id=19036
2048 bits

DNSKEY
alg=8, id=46551
1024 bits

DS
digest alg=2

(2016-08-08 15:44:02 UTC)

DNSKEY
alg=8, id=24220
2048 bits

DNSKEY
alg=8, id=16314
1024 bits

DS
digest alg=2

de
(2016-08-08 19:10:40 UTC)

http://dnsviz.net/

DNSKEY
alg=8, id=26155
1536 bits

waw.denic.de/A)

denic.de
(2016-08-08 20:39:43 UTC)

Vorlesung Netzsicherheit - 10. Infrastrukturdienste
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Beispiel RRSIG

www.denic.de. 3600 IN A 81.91.170.12
www.denic.de. 3600 IN RRSIG A 8 3 3600 (
20170719110000 20170705110000 26155 denic.de.

denic.
denic.
denic.
denic.

de.
de.

JHZmoNSgTgFfza5r0yBrQ88r+Co2F17cShtl1KZgm+u6bw
yey jaVvVQg8AnKWwnFI9HNgPZFHYNO I 7009PpQAKy lea/y
VVLMBg6ShAH46/HFdLOJR2tP4khBT1FgXJvICdzsIH/p
di2UIRaTRIBYMJISNcSIX6TcHUUSIB411LPs8yjLoGGwWC
yB3Lzgaa6ThpBVCztXXNmb3/epacgh5+X6C8cefcCrwz
QKmy2B812Np3hP4b1p0tC8WelNAD/UXObUsO )

3600 IN NS ns3.denic.de.

3600 IN NS ns2.denic.de.

3600 IN NS nsl.denic.de.

3600 IN RRSIG NS 8 2 3600 (

20170719110000 20170705110000 26155 denic.de.

D+zmppaaFBB+0dRTnmthQGMyPRS4IT JMQYSJIFkzaxxJ
XUPTNOFERTNiWjunfqjolZv1h92+/QG5DAg3WyMK3fUs
GvwInyu98KX7Loki1o/PL52KAVop1ZKGVgWUZWMMNAV75
A5VKKNVZy68dXg03NlyJ42H67u72iTkz1vO+UkBsUalL5
3sYyHF81G/ZvXXMGXKCONHCY+/12sWieiS5tSajES8YnG
GWh68I1c8KN1V6S2JZI jmBToSzGDGU2XShyEv )

Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fuir Telematik
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Beispiel DNSKEY

denic.de.

denic.de.

3600 IN DNSKEY 257 3 8 (
AWEAAL/xXrM2MD+xm84YNYby6TxkMaC6PtzF2bBOWBB7u
X719zhVi1ob4GKvQ6L7CkXjyAxTKbTzrdvXoAPpsAPWAp
kThReDAVp3QxvUKrkBM8/uWRF3wpaUoPsAHmldbcL9ai
W31glLMZJDEWDTUG1XLcPg9d14fgd4dc44FvPx6aYcymk
gJoYVR6P1WECpxqlEAR2K1cvMtqCgvVESBQV/EUtWIAL
NuwR2PbhwtBWJd+e8BdF I 70LKk1t4uYYux6Yu35uyGQ==
) ; KSK; alg = RSASHA256; key 1d = 26155
3600 IN RRSIG DNSKEY 8 2 3600 (

20170719110000 20170705110000 26155 denic.de.

1VDUXaxZoUHbOmHU13COMug+mlbooCJvtbhHUUAKbKMr
VcOTr5¢cv4GMG6/Yui1UnOuhoQggkhEqpvjOxtQHIKg6VCe
TgGj+OBFrX2EuPmx8Byk+0OFPDGKP jJUNUVWEPJ/CQ2XTZ
AAWIRmMYvu2g9umltIM3LYTjzZcsuoBgnbeK527LcpVtc
JuYColoDTeVB/NMgjewvWK9GBezLL6ROQTC51+03R1J09
AWLFTuVoTy1878KFroGqCVcFI5+fjiowjg/5U )

Vorlesung Netzsicherheit - 10. Infrastrukturdienste Institut fuir Telematik
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Aktuell: DNSSEC KSK Rollover §$LI

® 27.10.2016: Neuer KSK (ID: 20326) der Root-Zone erstellt
W https://www.iana.org/reports/2017/root-ksk-2017.pdf

® 11.07.2017: Neuer KSK wird publiziert

W 19.09.2017: Wechsel ZSK der Root-Zone

® 11.10.2017: Neuer KSK signiert Root-Zone

® 11.01.2018: Alter KSK (ID: 19036) wird ungultig

@ Automatismus in RFC 5011 ,Automated Updates of DNS
Security (DNSSEC) Trust Anchors” sollte KSK/ZSK fur
Clients automatisch aktualisieren

% [RFC5011]
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Was DNSSEC nicht schutzen kann §$LI

B Selbst wenn DNS-Auskunft authentisch ist, konnen Pakete
in Richtung der abgefragten Zieladresse umgeleitet werden
® MitM-Angreifer auf dem Pfad zwischen Quelle und Ziel
® Angriffe auf das Routing (sieche BGP)

® Authentizitat eines Server normalerweise uber X.509-
Zertifikat

® Vgl. Vorlesungsteil uber Vertrauensmodelle

® Allerdings kann Angreifer ein gultiges Zertifikat erlangen
® Uber fahrlassige CA oder andere Schwachstellen

B DNSSEC garantiert nicht, dass Server authentisch ist!
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Problem mit TLS-Zertifikaten §.$..!I

® Unklar, welche CAs fur welche Domanen X.509-Zertifikate
ausstellen durfen

® Public Key Infrastructure (PKIX) ist Oligarchie mit >200
Vertrauensankern

® Immer wieder Vorfalle unberechtigt ausgestellter Zertifikate
® Nutzung unpassender Zertifikattypen

B Selbstsignierte Zertifikate haben keinen richtigen
Vertrauensanker
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DANE: Uberpriifung von Server-Zertifikaten =

a Zel
® Uberprifbarkeit ob Server-Zertifikat tatsachlich zur Domain gehoért
® z.B. fur Mail- und Web-Server
W Schutz vor ,unbeabsichtigter” Ausstellung gultiger Zertifikate

B DNS-based Authentication of Named Entities (DANE)

W Zertifikate fur Server werden per DNSSEC gesichert in Zone
hinterlegt

® Fingerprint (Hashwert) des authentischen Zertifikates
® Zusatzlicher DNS-Record: TLSA

® Client kann per DNSSEC Uberprufen ob angebotenes Server-
Zertifikat mit hinterlegtem Ubereinstimmt

@ Zusatzliche Hurde fur Angreifer % [RFC6698]
g
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Verknupfung mit DNSSEC g..g.!l

Verisign Class 3
Primary Public
Certification Authority
(key: AF 24 08 08 ..)

.gov DNSKEY

Verisign Class 3 (key: ...)

Extended
Validation SSL SGC CA
(key: BD 56 88 BA ...

nasa.gov DNSKEY
(key: ...)

—————————J

nasa.gov 443._tcp.nasa.gov TLSA

(key: C9 B3 13 87 ..) - Only trust this authority:
BD 56 88 BA ..
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DANE Beispiel ﬂ(l-l-

_443. tcp.www.example.com. IN TLSA (
0 0 1 d2abde240d7cd3eebb4b28c54df034b9
7983a1d16e8a410e4561cb106618€971 )

/

SHA-256 uber
PKIX CA Zertifikat
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Zusammenfassung DNS / DNSSEC / DANE §$LI

® Auch DNS wurde auf Vertrauensbasis entwickelt
® Kein Schutz auf Kontrollebene
® Kein Schutz von DNS-Abfragen

® Daher dringend sichere DNS-Protokolle notwendig

® DNSSEC bietet gute Moglichkeiten DNS-Angaben zu
authentifizieren

® Vertrauensanker ausgehend von Root-Servern
® DANE bietet zusatzlich Uberpriifbarkeit von Server-Zertifikaten

® Vertrauen ist gut, Kontrolle ist besser!
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